
α'モデルを採用する場合の追加監査項目

No. 監査項目 監査資料の例 監査実施の例

技術的対策

1

ⅰ）接続先のクラウドサービスの証明書による
認証
統括情報セキュリティ責任者及び情報システム管
理者により、以下の対策が実施されている。
・接続先のクラウドサービスが本物であるか否か、
正当性を確認する。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、
LGWAN接続系からパブリッククラウドサービスに接続
するさい、接続先が本物であるか否か、正当性を確認
する対策が実施されているか確かめる。

2

ⅱ）マルウェア対策ソフト
統括情報セキュリティ責任者及び情報システム管
理者により、パターンマッチング方式や、不審な動
作を行うコードが含まれていることを検出する振る
舞い検知などにより、不正プログラム対策が実施さ
れている。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、パター
ンマッチング方式や、不審な動作を行うコードが含まれ
ていることを検出する振る舞い検知などにより、不正プ
ログラム対策が実施されているか確かめる。

3

ⅲ）パッチ適用
統括情報セキュリティ責任者及び情報システム管
理者により、脆弱性を修正するパッチを速やかに
適用し、脆弱性を解消する対策が実施されてい
る。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、脆弱性
を修正するパッチを速やかに適用し、脆弱性を解消す
る対策が実施されているか確かめる。

4

ⅳ）接続先制限
統括情報セキュリティ責任者及び情報システム管
理者により、LGWAN接続系から外部へのアクセス
先をLGWAN-ASP及び利用が許可されたクラウド
サービスのみに限定する対策が実施されている。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、
LGWAN接続系から外部へのアクセス先をLGWAN-
ASP及び利用が許可されたクラウドサービスのみに限
定する対策が実施されているか確かめる。

5

ⅴ）ローカルブレイクアウトテナントアクセス制御
統括情報セキュリティ責任者又は情報システム管
理者によって、団体専用テナントを利用時は、利
用するクラウドサービスへのアクセスを自らの団体
が利用するテナントのみに制限する対策が実施さ
れている。

□システム構成図
□アクセス制御方針
□アクセス管理基準
□システム設計書
□機器等の設定指示書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、団体専
用テナントを利用時は、利用するクラウドサービスへの
アクセスを自らの団体が利用するテナントのみに制限
していることを確かめる。

6

ⅵ）メール無害化/ファイル無害化
CISO又は統括情報セキュリティ責任者によって、
LGWAN接続系にインターネットからファイルを取り
込む際に、以下の対策が実施されている。
・ファイルからテキストのみを抽出
・ファイルを画像ＰＤＦに変換
・サニタイズ処理
・未知の不正プログラム検知及びその実行を防止
する機能を有するソフトウェアで危険因子の有無
を確認

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューとCISO又は統括情報セキュリティ
責任者へのインタビューにより、LGWAN接続系にイン
ターネットからファイルを取り込む際に、ファイルからテ
キストのみを抽出、ファイルを画像ＰＤＦに変換、サニタ
イズ処理、未知の不正プログラム検知及びその実行を
防止する機能を有するソフトウェアで危険因子の有無
を確認するなどの対策が実施されているかを確かめ
る。

7

ⅶ）権限管理
統括情報セキュリティ責任者又は情報システム管
理者によって、不正行為（例：無許可の重要コマン
ド発行や重要データ読み書き）を防止するため
に、管理者、ユーザの権限関連する属性に応じて
適切に管理する対策が実施されている。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、不正行
為（例：無許可の重要コマンド発行や重要データ読み
書き）を防止するために、管理者、ユーザの権限関連
する属性に応じて適切に管理していることを確かめる。

8

ⅷ）アクセス制御
統括情報セキュリティ責任者又は情報システム管
理者によって、不正アクセス（例：無許可の重要コ
マンド発行や重要データ読み書き）を防止するた
めに、権限に応じた認可に基づき、アクセスの許
可または拒否を行う対策が実施されている。

□アクセス制御方針
□アクセス管理基準
□システム設計書
□機器等の設定指示書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、不正ア
クセス（例：無許可の重要コマンド発行や重要データ読
み書き）を防止するために、権限に応じた認可に基づ
き、アクセスの許可または拒否が実施されていることを
確かめる。

9

ⅸ）IDS/IPS
統括情報セキュリティ責任者又は情報システム管
理者によって、ネットワーク上の通信パケットを収
集・解析し、不正な通信の検知及び遮断する対策
が実施されている。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ネット
ワーク上の通信パケットを収集・解析し、不正な通信の
検知及び遮断する対策が実施されていることを確かめ
る。

10

ⅹ）DDoS対策
統括情報セキュリティ責任者又は情報システム管
理者によって、サービス不能攻撃の一つである
DDoS（Distributed Denial of Service）攻撃による
被害を最小化するために、以下の対策が実施され
ている。
・DDoS対策機器の導入
・DDoS対策サービスの利用によって、高負荷攻撃
への耐性を向上
・負荷分散装置（ロードバランサ）による耐性向上

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、DDoS
対策として、DDoS対策機器の導入、DDoS対策サービ
スの利用による高負荷攻撃への耐性の向上、負荷分
散装置（ロードバランサ）による耐性の向上などの対策
が実施されているかを確かめる。

11

ⅺ）通信路暗号化
統括情報セキュリティ責任者又は情報システム管
理者によって、通信路上の盗聴・改ざんによる被
害を最小化するために、以下の対策が実施されて
いる。
・暗号技術を用いて通信路上のデータを暗号化
する
・通信路上のデータ漏えいが発生しても、暗号化
により攻撃者にとって無意味なものとする

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、通信路
上の盗聴・改ざんによる被害を最小化するため、暗号
技術を用いて通信路上のデータを暗号化する、通信
路上のデータ漏えいが発生しても、暗号化により攻撃
者にとって無意味なものとする対策が実施されている
かを確かめる。

12

ⅻ）クラウドサービスからファイルダウンロード制
限
統括情報セキュリティ責任者又は情報システム管
理者によって、必要性に応じクラウドサービス上か
ら業務端末へのファイルダウンロードを制限するす
る対策が実施されている。

□システム構成図
□システム設計書
□機器等の設定指示書
□運用手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、必要性
に応じ、クラウドサービス上から業務端末へのファイル
ダウンロードを制限するする対策が実施されているか
を確かめる。

組織的・人的
対策

13

ⅰ）手続・規定
クラウドサービスを利用開始する場合の申請、承
認等に係る規定を整備するとともに、運用を徹底し
ている。

□クラウドサービス事業者選定
基準
□実施手順書

監査資料のレビューと情報セキュリティ管理者へのイン
タビューにより、クラウドサービス事業者選定の際、利
用するクラウドサービスのアプリケーションや、格納する
情報資産などに応じた情報セキュリティ対策が確保さ
れていることを確認しているか確かめる。

14

ⅱ）情報セキュリティ研修計画
職員等が毎年度最低１回は情報セキュリティ研修
を受講できるように計画されている。

□研修・訓練実施基準
□研修・訓練実施計画

監査資料のレビュー又は統括情報セキュリティ責任者
へのインタビューにより、研修計画において、職員等が
毎年度最低１回は情報セキュリティ研修を受講できるよ
うに計画されているか確かめる。

15

ⅲ）実践的サイバー防御演習（CYDER）の確実
な受講
CISOによって、実践的サイバー防御演習
（CYDER）を受講しなければならないことが定めら
れ、受講計画が策定されており、また、受講計画
に従い、職員等が受講している。

□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書

監査資料のレビュー又は統括情報セキュリティ責任者
へのインタビューにより、実践的サイバー防御演習
（CYDER）の受講計画について文書化され、正式に承
認されているか確かめる。
また、職員等が適切に受講しており、その受講記録が
取られていることを確かめる。

16

ⅳ）演習等を通じたサイバー攻撃情報やインシ
デント等への対策情報共有
職員等が以下の演習やそれに準ずる演習を受講
している。
・インシデント対応訓練（基礎/高度）
・分野横断的演習

□研修・訓練実施計画
□研修・訓練受講記録
□研修・訓練結果報告書

監査資料のレビュー又は統括情報セキュリティ責任者
へのインタビューにより、職員等がインシデント対応訓
練（基礎/高度）、分野横断的演習又はそれに準ずる
演習を受講しているか確かめる。

17

ⅴ）自治体情報セキュリティポリシーガイドライン
等の見直しを踏まえた情報セキュリティポリシー
の見直し
自治体情報セキュリティポリシーガイドライン等の
見直し踏まえて、適時適切に情報セキュリティポリ
シーの見直しがされている。

□情報セキュリティポリシー 監査資料のレビュー又は統括情報セキュリティ責任者
へのインタビューにより、情報セキュリティポリシーが自
治体情報セキュリティポリシーガイドライン等の見直し
を踏まえて、適時適切に見直しがされていることを確か
める。

項目

1.
情報システム
全体の強靭性
の向上



No. 監査項目 監査資料の例 監査実施の例

１.
組織体
制

(1)CSIRT
の設置・役
割

1

ⅲ）CSIRTの設置・役割の明確化

CSIRTが設置され、部局の情報セキュリティインシ
デントについてCISOへの報告がされている。ま
た、CISOによって、CSIRT及び構成する要員の役
割が明確化されている。

□情報セキュリティポリシー
□CSIRT設置要綱

監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、CSIRTが設置されており、規定さ
れた役割に応じて情報セキュリティインシデントのとりま
とめやCISOへの報告、報道機関等への通知、関係機
関との情報共有等を行う統一的な窓口が設置されて
いるか確かめる。また、監査資料のレビューとCISO又
は構成要員へのインタビューにより、CSIRTの要員構
成、役割などが明確化されており、要員はそれぞれの
役割を理解しているか確かめる。

2.
人的セ
キュリ
ティ

2.1.
職員等
の遵守
事項

2

ⅰ）情報セキュリティポリシー等遵守の明記
統括情報セキュリティ責任者又は情報セキュリティ
責任者によって、職員等が情報セキュリティポリ
シー及び実施手順を遵守しなければならないこと
が定められ、文書化されている。

□情報セキュリティポリシー
□職員等への周知記録

監査資料のレビューと統括情報セキュリティ責任者又
は情報セキュリティ責任者へのインタビューにより、職
員等の情報セキュリティポリシー及び実施手順の遵守
や、情報セキュリティ対策について不明な点及び遵守
が困難な点等がある場合に職員等がとるべき手順に
ついて文書化され、正式に承認されているか確かめ
る。また、承認された文書が職員等に周知されている
か確かめる。

3

ⅱ）情報セキュリティポリシー等の遵守
職員等は、情報セキュリティポリシー及び実施手
順を遵守するとともに、情報セキュリティ対策につ
いて不明な点や遵守が困難な点等がある場合、
速やかに情報セキュリティ管理者に相談し、指示
を仰げる体制になっている。

□情報セキュリティポリシー
□実施手順書

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビューにより、情報セキュリティポリシー
及び実施手順の遵守状況を確かめる。また、情報セ
キュリティ対策について不明な点及び遵守が困難な点
等がある場合、職員等が速やかに情報セキュリティ管
理者に相談し、指示を仰げる体制が整備されているか
確かめる。必要に応じて、職員等へのアンケート調査
を実施し、周知状況を確かめる。

（1）
職員等の
遵守事項
②
業務以外
の目的で
の使用の
禁止

4

ⅱ）情報資産等の業務以外の目的での使用禁
止
職員等による業務以外の目的での情報資産の持
ち出し、情報システムへのアクセス、電子メールア
ドレスの使用及びインターネットへのアクセスは行
われていない。

□端末ログ
□電子メール送受信ログ
□ファイアウォールログ

監査資料のレビューと情報システム管理者及び職員
等へのインタビューにより、業務以外の目的での情報
資産の持ち出し、情報システムへのアクセス、電子メー
ルアドレスの使用及びインターネットへのアクセスが行
われていないか確かめる。必要に応じて、職員等への
アンケート調査を実施して確かめる。

5

ⅱ）情報資産等の外部持出制限
職員等がモバイル端末、電磁的記録媒体、情報
資産及びソフトウェアを外部に持ち出す場合、情
報セキュリティ管理者により許可を得ている。

□端末等持出・持込基準/手続
□庁外での情報処理作業基準
/手続
□端末等持出・持込申請書/承
認書

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビューにより、職員等がモバイル端末、
電磁的記録媒体、情報資産及びソフトウェアを外部に
持ち出す場合、情報セキュリティ管理者から許可を得
ているか確かめる。必要に応じて、職員等へのアン
ケート調査を実施して確かめる。

6

ⅲ）外部での情報処理業務の制限
職員等が外部で情報処理作業を行う場合は、情
報セキュリティ管理者による許可を得ている。

□庁外での情報処理作業基準
/手続
□庁外作業申請書/承認書

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビューにより、職員等が外部で情報処
理作業を行う場合、情報セキュリティ管理者から許可を
得ているか確かめる。必要に応じて、職員等へのアン
ケート調査を実施して確かめる。

7

ⅰ）支給以外のパソコン、モバイル端末及び電
磁的記録媒体の業務利用基準及び手続
統括情報セキュリティ責任者又は情報セキュリティ
責任者によって、職員等が業務上支給以外のパ
ソコン、モバイル端末及び電磁的記録媒体を利用
する場合の基準及び手続について定められ、文
書化されている。

□端末等持出・持込基準/手続
□支給以外のパソコン等使用
申請書/承認書

監査資料のレビューと統括情報セキュリティ責任者又
は情報セキュリティ責任者へのインタビューにより、支
給以外のパソコン、モバイル端末及び電磁的記録媒
体利用手順が文書化され、正式に承認されているか
確かめる。

8

ⅱ）支給以外のパソコン、モバイル端末及び電
磁的記録媒体の利用制限
職員等が情報処理作業を行う際に支給以外のパ
ソコン、モバイル端末及び電磁的記録媒体を用い
る場合、当該端末の業務利用の可否判断をCISO
が行った後に、業務上必要な場合は、統括情報
セキュリティ責任者の定める実施手順に従い、情
報セキュリティ管理者による許可を得ている。ま
た、機密性の高い情報資産の支給以外のパソコ
ン、モバイル端末及び電磁的記録媒体による情報
処理作業は行われていない。

□支給以外のパソコン等使用
申請書/承認書
□支給以外のパソコン等使用
基準/実施手順書

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビューにより、職員等が情報処理作業
を行う際に支給以外のパソコン、モバイル端末及び電
磁的記録媒体を用いる場合、情報セキュリティ管理者
の許可を得ているか確かめる。また、端末のウイルス
チェックが行われていることや、端末ロック機能及び遠
隔消去機能が利用できること、機密性3の情報資産の
情報処理作業を行っていないこと、支給以外の端末の
セキュリティに関する教育を受けた者のみが利用して
いるか確かめる。必要に応じて、職員等へのアンケー
ト調査を実施して確かめる。また、手順書に基づいて
許可や利用がされているか確かめる。
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ⅲ）支給以外のパソコン、モバイル端末及び電
磁的記録媒体の庁内ネットワーク接続
職員等が支給以外のパソコン、モバイル端末及び
電磁的記録媒体を庁内ネットワークに接続するこ
とを許可する場合、統括情報セキュリティ責任者又
は情報セキュリティ責任者によって、情報漏えい対
策が講じられている。

□庁外での情報処理作業基準
/手続
□支給以外のパソコン等使用
申請書/承認書
□支給以外のパソコン等使用
基準/実施手順書

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビューにより、支給以外のパソコン、モ
バイル端末及び電磁的記録媒体を庁内ネットワークに
接続することを許可する場合は、シンクライアント環境
やセキュアブラウザの使用、ファイル暗号化機能を持
つアプリケーションでの接続のみを許可する等の情報
漏えい対策が講じられているか確かめる。必要に応じ
て、職員等へのアンケート調査を実施して確かめる。

（1）
職員等の
遵守事項
⑤
持ち出し及
び持ち込
みの記録
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ⅱ）端末等の持出・持込記録の作成
情報セキュリティ管理者によって、端末等の持ち出
し及び持ち込みの記録が作成され、保管されてい
る。

□端末等持出・持込基準/手続
□端末等持出・持込申請書/承
認書

監査資料のレビューと情報セキュリティ管理者へのイン
タビューにより、端末等の持ち出し及び持ち込みの記
録が作成され、保管されているか確かめる。

（1）
職員等の
遵守事項
⑦
机上の端
末等の管
理
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ⅱ）机上の端末等の取扱
離席時には、パソコン、モバイル端末、電磁的記
録媒体、文書等の第三者使用又は情報セキュリ
ティ管理者の許可なく情報が閲覧されることを防
止するための適切な措置が講じられている。

□クリアデスク・クリアスクリーン
基準

監査資料のレビューと情報セキュリティ管理者及び職
員等へのインタビュー、執務室の視察により、パソコ
ン、モバイル端末の画面ロックや電磁的記録媒体、文
書等の容易に閲覧されない場所への保管といった、
情報資産の第三者使用又は情報セキュリティ管理者
の許可なく情報が閲覧されることを防止するための適
切な措置が講じられているか確かめる。必要に応じ
て、職員等へのアンケート調査を実施して確かめる。

（2）
情報セキュ
リティポリ
シー等の
掲示
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ⅱ）情報セキュリティポリシー等の掲示
情報セキュリティ管理者によって、職員等が常に
最新の情報セキュリティポリシー及び実施手順を
閲覧できるように掲示されている。

□職員等への周知記録 監査資料のレビューと情報セキュリティ管理者へのイン
タビュー及び執務室の視察により、職員等が常に最新
の情報セキュリティポリシー及び実施手順を閲覧できる
よう、イントラネット等に掲示されているか確かめる。

（3）
外部委託
事業者に
対する説
明
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ⅱ）委託事業者に対する情報セキュリティポリ
シー等遵守の説明
ネットワーク及び情報システムの開発・保守等を委
託事業者に発注する場合、情報セキュリティ管理
者によって、情報セキュリティポリシー等のうち、委
託事業者及び再委託事業者が守るべき内容の遵
守及びその機密事項が説明されている。

□業務委託契約書
□委託管理基準

監査資料のレビューと情報セキュリティ管理者へのイン
タビューにより、ネットワーク及び情報システムの開発・
保守等を発注する委託事業者及び再委託事業者に
対して、情報セキュリティポリシー等のうち委託事業者
等が守るべき内容の遵守及びその機密事項が説明さ
れているか確かめる。

2.2.
研修・訓
練

（1）
情報セキュ
リティに関
する研修・
訓練
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ⅱ）情報セキュリティ研修・訓練の実施

CISOによって、定期的にセキュリティに関する研
修・訓練が実施されている。

□研修・訓練実施基準
□研修実施報告書
□訓練実施報告書

監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、定期的に情報セキュリティに関
する研修・訓練が実施されているか確かめる。
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ⅰ）情報セキュリティインシデントの報告手順
統括情報セキュリティ責任者によって、情報セキュ
リティインシデントを認知した場合の報告手順が定
められ、文書化されている。

□情報セキュリティインシデント
報告手順書

監査資料のレビューと統括情報セキュリティ責任者又
は情報セキュリティ責任者へのインタビューにより、職
員等が情報セキュリティインシデントを認知した場合、
又は住民等外部から情報セキュリティインシデントの報
告を受けた場合の報告ルート及びその方法が文書化
され、正式に承認されているか確かめる。

（1）
庁内での
情報セキュ
リティインシ
デントの報
告
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ⅰ）庁内での情報セキュリティインシデントの報
告
庁内で情報セキュリティインシデントが認知された
場合、報告手順に従って関係者に報告されてい
る。

□情報セキュリティインシデント
報告手順書
□情報セキュリティインシデント
報告書

監査資料のレビューと統括情報セキュリティ責任者又
は情報セキュリティ責任者、情報セキュリティ管理者、
情報システム管理者、職員等へのインタビューにより、
報告手順に従って遅滞なく報告されているか確かめ
る。また、個人情報・特定個人情報の漏えい等が発生
していた場合、必要に応じて個人情報保護委員会へ
報告されていることを確かめる。

2.4.
ID及び
パス
ワード等
の管理

（1）
ICカード等
の取扱い
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ⅲ）認証用ICカード等の放置禁止
認証用ICカード等を業務上必要としないときは、
カードリーダーやパソコン等の端末のスロット等か
ら抜かれている。

□ICカード等取扱基準 監査資料のレビューと情報システム管理者及び職員
等へのインタビュー並びに執務室の視察により、業務
上不要な場合にカードリーダーやパソコン等の端末の
スロット等から認証用のICカードやUSBトークンが抜か
れているか確かめる。必要に応じて、職員等へのアン
ケート調査を実施して確かめる。
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ⅳ）認証用ICカード等の紛失時手続
認証用ICカード等が紛失した場合は、速やかに
統括情報セキュリティ責任者及び情報システム管
理者に通報され、指示に従わせている。

□ICカード等取扱基準
□ICカード紛失届書

監査資料のレビューと統括情報セキュリティ責任者及
び情報システム管理者へのインタビューにより、認証用
のICカードやUSBトークンが紛失した場合は、速やか
に統括情報セキュリティ責任者及び情報システム管理
者に通報され、指示に従わせているか確かめる。
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ⅴ）認証用ICカード等の紛失時対応
認証用ICカード等の紛失連絡があった場合、統
括情報セキュリティ責任者及び情報システム管理
者によって、当該ICカード等の不正使用を防止す
る対応がとられている。

□ICカード等取扱基準
□ICカード等管理台帳

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、紛失し
た認証用のICカードやUSBトークンを使用したアクセス
等が速やかに停止されているか確かめる。
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ⅵ）認証用ICカード等の回収及び廃棄
ICカード等を切り替える場合、統括情報セキュリ
ティ責任者及び情報システム管理者によって、切
替え前のカードが回収され、不正使用されないよ
うな措置が講じられている。

□ICカード等取扱基準
□ICカード等管理台帳

監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、認証用
のICカードやUSBトークンを切り替える場合に切替え
前のICカードやUSBトークンが回収され、破砕するなど
復元不可能な処理を行った上で廃棄されているか確
かめる。

（2）
パスワード
の取扱い
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ⅱ）パスワードの取扱い
職員等のパスワードは当該本人以外に知られな
いように取扱われている。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員
等へのインタビューにより、職員等のパスワードについ
て照会等に応じたり、他人が容易に想像できるような文
字列に設定したりしないように取り扱われているか確か
める。必要に応じて、職員等へのアンケート調査を実
施して確かめる。
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ⅲ）パスワードの不正使用防止
パスワードが流出したおそれがある場合、不正使
用されない措置が講じられている。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員
等へのインタビューにより、パスワードが流出したおそ
れがある場合、速やかに情報セキュリティ管理者に報
告され、パスワードが変更されているか確かめる。必要
に応じて、職員等へのアンケート調査を実施して確か
める。
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ⅵ）パスワード記憶機能の利用禁止
サーバ、ネットワーク機器及びパソコン等の端末に
パスワードが記憶されていない。

□パスワード管理基準 監査資料のレビューと情報システム管理者及び職員
等へのインタビュー、執務室の視察により、サーバ、
ネットワーク機器及びパソコン等の端末にパスワードが
記憶されていないか確かめる。必要に応じて、職員等
へのアンケート調査を実施して確かめる。

α’・β・β’共通の監査項目

項目

（1）
職員等の
遵守事項
①
情報セキュ
リティポリ
シー等の
遵守

（1）
職員等の
遵守事項
③
モバイル端
末や電磁
的記録媒
体の持ち
出し及び
外部にお
ける情報処
理作業の
制限

（1）
職員等の
遵守事項
④
支給以外
のパソコ
ン、モバイ
ル端末及
び電磁的
記録媒体
の業務利
用

2.3.
情報セ
キュリ
ティイン
シデント
の報告


